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1 MANAZERSKE SHRNUTI

Predmétem této zpravy je revize vnitinich procesl Magistratu mésta Zlina a posouzeni aktualniho stavu
potrebnosti a podpory téchto procest a Cinnosti informacnimi technologiemi.

Dale uvedena zjisténi vznikla na zakladé strukturovanych rozhovorl se zastupci vSech dotcenych Gtvarl
MMZ (26 organizacnich Gtvarl - odbory a samostatna oddéleni MMZ). Podkladem pro zpracovani této
zpravy jsou dale vystupy z procesniho auditu z roku 2011 - Kompetencni model a mapa procest, jejichz
aktualizace je uvedena v Priloze €. 1 této zpravy.

Investice do podpory nize popsanych procesti mohu prinést skutecnou Gsporu ¢asu vsech
zaméstnanctli a eliminovat byrokratickou zatéz, ktera omezuje vykon svéienych odbornych
agend.

V Uvodu je nezbytné zdlraznit, Ze tento dokument se primarné zaméfuje na identifikaci oblasti ke
zlepSeni v rdmci MMZ a SMZ — neni tedy primarné zaméren na popis a komentovani dobre funguijicich
nastrojd, agend, Utvar( apod. Touto optikou je tfeba nazirat na celkové vyznéni tohoto vystupu, jehoz
cilem neni nijak zpochybnit ¢i zakryvat kladné stranky podpory vykonavanych agend informacnimi
technologiemi, nicméné ty nejsou hlavnim predmétem jeho zajmu.

Jednoznaénym zavérem provedeného Setfeni je skutecnost, Ze uroven elektronizace,
vzajemné provazanosti a konsolidace vyuzZivanych nastrojii informacnich technologii je
nadstandardni ve srovnani s ostatnimi organizacemi verejné spravy a potvrzuje vysokou
uroven sluzeb poskytovanych Odborem informatiky MMZ.

Desatero navrhii pro optimalizaci procesti a jejich elektronizaci a robotizaci
1. Podpora provoznich procesti MMZ

VétSina provoznich procest je pIné elektronizovana, doporucujeme elektronizovat i zbyvaijici provozni
procesy.

Soucasné doporucujeme prosadit vyuzivani elektronickych procesti tam, kde jiz nyni podpora existuje.
Jedna se predevsim o elektronizaci zpracovani podkladd pro jednani zastupitelstva SMZ, které neimérné
zatéZuji zaméstnance vSech Utvard MMZ a zpdsobuji mj. i nemala rizika z pohledu ochrany osobnich
Udaijl, které jsou soucasti predkladanych materiald. Obdobné nedostatecné vyuzivani spisové sluzby
vrcholovym vedenim SMZ a MMZ pro schvalovani pisemnosti.

Vybrané provozni procesy jsou realizovany duplicitné v elektronické i papirové podobé, pfipadné
v oddélenych elektronickych evidencich, doporucujeme prejit na pIné elektronickou evidenci a obéh.

Nékteré jiz elektronizované agendy vyZaduji dalSi rozvoj, predevsim v oblasti vzajemného predavani dat
a eliminace ukladani v papirové podobé (predevsim proces zpracovani elektronické faktury, ktery
vyzaduje jeji tisk, a nasledny scan do systému).

Nékteré interni procesy vyZaduji spiSe zménu procesné — organizacni a prosazeni vyuzivani
elektronickych procest, pfipadné podporenou vzdélavanim zaméstnancl v moznostech poskytovanych
stavajicimi technologiemi.

Doporucujeme pokracovat v elektronizaci podplrnych procesl a souvisejicich schvalovacich procedur.
Do definice funkcionality téchto podpdrnych systém{ musi nezbytné byt zapojeni jak vécni garanti téchto
procest, tak i ostatni Ucastnici vykonu procesu.

2. Podpora vykonu zakonnych agend

Je nezbytné konstatovat, Ze Uroven elektronizace zakonnych agend a jejich vzajemné konsolidace je na
nadstandardni Grovni v porovnani s obdobnymi statutarnimi mésty. I pres relativné velky pocet
provozovanych agendovych informacnich systémd jsou vSechny agendové IS vzajemné propojeny pro
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vyménu dat a tam, kde to technické FeSeni umoznuje je zprovoznéno i napojeni na systém spisové
sluzby. V oblasti vykonu klicovych agend byly presto identifikovany dil¢i nedostatky, a to jak v klicovém
ekonomickém systému GINIS, tak v systémech CityWare a spisové sluzbé Geovap. Vyznamnou roli
v optimalizaci procest hraji formulafe FormFlow, které doplnuji chybé&jici nebo velmi nakladné casti
agendovych IS.

Samostatnou oblast tvori agendy, u kterych je podpora informacnimi technologiemi nedostatecna, nebo
zcela chybi. Jedna se o agendu evidence pozemkl v SW Kuthan, absence nastroje i samotny vykon
procesu Facility management, podpora vykonu interniho auditu, Agenda vymahani pohledavek z
pronajmu pozemkd a dalsi dili oblasti, popsané v kapitole 2 této zpravy.

V soucasnosti pofizeny nastroj pro fizeni Ukold (Task management) je zastaraly a delegovani ukoll
podporuje jen v ramci jednoho Utvaru. I z toho dlivodu neni dostatecné vyuZivan a zvySuje naroky na
fizeni lidskych zdrojd v celém Ufadu. Stejné tak nastroj pro Fizeni projektl klade na uZivatele
nepfimérené kapacitni naroky pfi nizké vytéznosti ziskanych dat.

3. Intranet MMZ

Soucasny stav Intranetu MMZ nesplfiuje poZzadavky uZivatell na praci s daty ani na ddvéryhodnost a
komplexnost zpfistupnénych dat. Do budoucna je vhodné respektovat, ze odpovédnost za aktualnost a
rozsah zvefejnénych dat je vzdy na odpovédném vlastnikovi dané agendy a nemiZe byt delegovana na
Odbor informatiky.

Doporucujeme se zaméfit pfedevsim na ty oblasti podpory sdileni dat, zavaznych pokynt a dobré praxe,
které umozni maximalizaci vicenasobného vyuziti predchozich investic, jak je popsano detailné v kapitole
2 této zpravy.

4. Papirova evidence a obéh dokumentt

I pres skuteCnost, Zze vétSina procest MMZ je elektronizovana, zlstavaji stale oblasti, ve kterych je
vyZadovana papirova dokumentace nad ramec legislativnich pozadavkd. Elektronické dokumenty jsou
na nékterych Gtvarech SMZ zbytecné tistény a nasledné v papirové formé archivovany. To zplsobuje
jak nejednotnost ve vykonu procesu, ale také zvySuje byrokratickou zatéz zaméstnancd a naklady na
spotrebni material. V neposledni fadé ukladani papirové dokumentace zvySuje naroky na jejich ochranu,
zabezpeceni i likvidaci.

Vhodnym krokem je provést legislativni analyzu poZadavkd na vedeni fyzické (papirové) dokumentace
a moznosti jeji eliminace elektronickou formou dokladl. Soucasné je vhodné provést proskoleni vSech
zaméstnancl v oblasti vedeni elektronické dokumentace a seznamit zaméstnance s moznostmi, které
jsou jim pro vedeni elektronické dokumentace k dispozici. Nutnou podminkou prechodu k elektronizaci
agend je také odpovidajici hardwarové vybaveni.

5. Datové ulozisté

V oblasti sdileni a ukladani dat byly zjistény nedostatecné kapacity emailovych schranek a datovych
UloZist. To zplsobuje, Ze ke sdileni a vyméné dat v rdmci SMZ jsou vyuzivany prevazné e-mailové
zpravy, prenosna média a verejna sdilena uUlozisté (nelicencované sluzby), coz naprosto nevyhovuje
pozadavkim na zabezpecenou komunikaci ani kapacitnim potfebam uzivateld. Navic pfi stale rostoucim

objemu vymény dat dochazi k vicenasobnému ukladani dat na rdizna Ulozisté, coz znasobuje naroky na
kapacity uloZist' a znemoznuje garanci jejich aktualnosti ani historie zmén.

Vhodnym FeSenim je navyseni kapacity a vyuziti interniho sdileného Glozisté, které umozni neomezeny,
avsak zabezpeceny pristup k datlim odkudkoli prostfednictvim vnitini sité ¢ Internetu. Sdilené Glozisté
umozni oboustrannou komunikaci vetné notifikacniho systému pfi vioZeni relevantniho dokumentu
(komunikace s prispévkovymi organizacemi, volenymi organy, projektanty, pojistovnou, dokladani
dotaci a dalSimi subjekty, se kterymi je potieba sdilet velké objemy dat).

Emailové schranky jsou ¢asto vyuzivany jako archiv zprav a dokumentd, coz je v pfimém rozporu s jejich
UcCelem. Proto doporucujeme metodicky ukotvit a prosadit vyuzivani spisové sluzby jako primarniho
nastroje pro ukladani emaill a dokumentace.

6. Sluzby eGovernmentu
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Jednoznacnou potfebou soucasné doby (i s ohledem na probéhly krizovy stav) je maximalizace moznosti
elektronické komunikace obcana s Gfadem. Doporucujeme zvysit informovanost ob¢anti o moznostech
Portalu obcana - elektronické podani (vcetné odeslani prostrednictvim Datové schranky), rezervacni
systém, predvyplnéni dostupnych informaci. Elektronické podani je jiz nyni umoznéno prostfednictvim
systému Datovych schranek, bohuzel podil obyvatel se zfizenou Datovou schrankou je stale velmi maly.

Portal ob¢ana je jiz zastaraly a neni schopen podporit vSechny pozadované funkcionality. Doporucujeme
provést jeho modernizaci a nadale rozSifovat moznosti elektronického podani (se zohlednénim
legislativnich omezeni).

Nutnou podminkou zlstava zprovoznéni systému notifikaci o elektronickém podani relevantnim
pracovnikm a monitorovani stavu vyfizovani podani.

Souvisejici oblasti je také komunikace prostfednictvim webovych stranek SMZ. V soucCasné dobé je
Udrzba zvefejnénych informaci roztfisténa a nelze garantovat konzistenci a aktualnost zverejnénych
Udajd. Doporucujeme stanovit roli koordinatora eGovernmentu a komunikace s ob¢anem, odpovédnou
za dlvéryhodnost zverejiiovanych informaci.

7. Nebezpeci kybernetické (digitalni) kriminality, kybernetické utoky a hrozby

Kybernetické hrozby jsou stale aktualnéjsi a opatfeni k jejich eliminaci je potfeba pfijimat prlibézné a
trval. Je vhodné implementovat moderni sofistikované nastroje pokrocilé kontroly postovniho provozu
pomoci sandboxingu, ktery simuluje otevieni poStovni zpravy, vCetné vsech pfiloh a aktivnich odkazl a
jejich naslednou kontrolu. Soucasné je nezbytné nakoupit a upgradovat operacni systémy a aplikaci,
pro které jiz nejsou vydavany bezpecnostni aktualizace.

Doporucujeme provést segmentaci sité na uzivatelské a serverové VLAN a zvySeni granularity Fizeni
interniho provozu mezi jednotlivymi vnitfnimi sitémi nasazenim interniho segmentacniho firewallu
véetné rozsitrenych kontrol typu IDS (Intrusion Detection System - obranny systém, ktery monitoruje
sitovy provoz a odhaluje podezrelé aktivity).

V souladu se schvalenou Informacni strategii statutarniho mésta Zlin doporucujeme zavést systém fizeni
kybernetické bezpecnosti podle Zakona o kybernetické bezpecnosti (ZKB), tedy zejména zavést systém
bezpecnostnich (organizacnich i technickych) opatieni, systém klasifikace aktiv SMZ, detekce
kybernetickych bezpecnostnich incidentl a reakce na incidenty. Doporucujeme zfidit roli manazera
kybernetické bezpecnosti (dle ZKB) a na zakladé definovanych standardl zpracovat bezpecnostni
politiku véetné analyzy rizik formou zavazné vnitfni normy pro vSechny uzivatele ICT SMZ. Do zpracovani
bezpecnostni dokumentace budou zapojeny i prispévkové organizace s cilem postupného sjednoceni
fizeni bezpecnosti ICT SMZ.

Soucasti systému kybernetické bezpecnosti musi byt i pravidelné vzdélavani zaméstnancl sestavené na
miru MMZ, vcetné zohlednéni internich podminek a pozadavk{ Odboru informatiky.

8. Infrastruktura, standardizace vybaveni a jeho obnova

Veskeré, v tomto dokumentu uvedené, potieby elektronizace agendy museji nezbytné byt podporeny
odpovidajicim hardwarovym vybavenim uZzivateld. Z provedenych Setfeni vyplynula potfeba nastaveni
systému prlibézné proaktivni obnovy vybaveni uzivatell, vybaveni vybranych uzivatell nastroji pro praci
v terénu (napf. tablety) a vybaveni pro praci ve vyjimeCnych situacich — predevsim moZnost
zabezpecené produktivni komunikace prostfednictvim videokonferenci (napf. v pfipadé epidemie).

Doporucujeme stanovit standardy vybaveni jednotlivych typl Utvar( véetné kategorizace uzivatell. Tim
bude umoznéno centralni fizeni pribézné proaktivni obnovy koncovych zafizeni, zabezpeceni pfi
vyuzivani vypocetni techniky a zajisténa HW i SW kompatibilita.

Klicovym prvkem infrastruktury SMZ je ,Metropolitni sit SMZ", ktera vyznamné snizuje naklady na
pripojeni k internetu, umoziuje vyuziti centralniho sdileného uloZisté a prvky Smart City. Pro dalSi rozvoj
metropolitni sité je nezbytné i nadale zaclenit Odbor informatiky MMZ do systému schvalovani liniovych
staveb pro moZnost vzneseni pozadavku na rozsifeni projektu liniové stavby o stavebni prvky pro
budouci vyuZiti pfi rozvoji metropolitni sité a strategické budovani komor a uzll (pfiloze, zavésy na
trolejové vedeni, kolektory, ...).
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9. Informacni gramotnost

Doporucujeme nastavit a udrzovat trvaly proces vzdélavani zaméstnancl SMZ v informacni gramotnosti
véetné schopnosti vyuzivat stavajici informacni zdroje a aplikace a zakladnich dovednosti pfi tvorbé a
Upravé dokumentd.

V oblasti rozvoje informacni gramotnosti zaméstnanct doporucujeme se dale zaméfit predevsim na praci
se systémy GINIS a CityWare, ve kterych je mnoho procesll jiz nyni optimalné nastaveno, ale
funkcionalita neni z déivodu neznalosti dostatecné vyuzivana, funkcionality systému spisové sluzby pro
vedeni Cisté elektronického spisu, zplsoby divéryhodné elektronické dokumentace a elektronického
predavani dokumentt / spisl a vyuzivani sluzeb MS Outlook pro komunikaci a planovani.

Doporucujeme zfidit roli metodika pro kazdy z vyuzivanych agendovych IS, ktery bude poskytovat
odbornou metodickou podporu uzivani téchto systéml. Role musi byt zajiSténa zaméstnanci
s dostateCnou vécnou znalosti vykonavané agendy a soucasné komplexni znalosti moznosti vyuzivaného
softwarového nastroje (tzv. superuzivatel).

10. Stabilni a kvalifikovana podpora rozvoje a provozu ICT

Stavajici vysoka Uroven elektronizace agend a uZivatelského komfortu je podminéna kvalitnim a
stabilnim personalnim zajisténim Odboru informatiky MMZ. Diky odbornosti zaméstnanct Odboru
informatiky MMZ, ktefi mnoho z vySe uvedenych nastrojl elektronizace agend vytvafi bez vyuZiti nakupu
produktd nebo sluZzeb externich dodavatelll (predevsim formulafova feSeni FormFlow), dochazi
k nezanedbatelnym Usporam financnich prostredkd a lidskych zdrojli pfi vykonu svéfenych agend.

S rlistem mnozstvi elektronizovanych agend vzrlstaji i naroky na personalni zajisténi jejich provozu a
rozvoje, které by méla reflektovat i personalni strategii MMZ a to jak z pohledu poctu pracovnikd, tak
jejich odborné kvalifikace.

Z pohledu stability a udrzitelnosti podpory vykonu svéfenych agend informacnimi technologiemi je
nezbytné zajistit kontinuitu a profesni rozvoj zaméstnancli Odboru informatiky. Je vhodné nastavit
systém rozvoje zaméstnancl umoziujici profesni rdst, spravedlivou odménu a motivujici pracovni
prostredi.
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2 POSOUZENI AKTUALNIHO STAVU POTREBNOSTI A
PODPORY PROCESU A CINNOSTI INFORMACNIMI
TECHNOLOGIEMI

2.1 Podpora provoznich procesti MMZ

VétSina provoznich procest je plné elektronizovana (cestovni pfikazy, interni sdéleni, rezervace
jednacich mistnosti, rezervace sluzebnich vozidel, FKSP, jednani Rady MZ). Takova Uroven elektronizace
provoznich procest je nadstandardni ve srovnani s ostatnimi organizacemi verejné spravy a potvrzuje
vysokou Uroven sluzeb poskytovanych Odborem informatiky MMZ. Doporucujeme elektronizovat i
zbyvajici provozni procesy, kterymi jsou predevsim:

=  Zavadéni majetku do evidence, vedeni karet svéreného majetku a likvidacni protokoly,
které je v soucasné dobé realizovanou za podpory MS Excel a obéh je zajistén elektronickou
posStou. Nasledné je majetek ru¢né zadan do IS GINIS.

=  Inventury majetku nemaji vhodnou elektronickou podporu a jsou realizovany rucné.
Dalsim vhodnym rozsifenim je vyuZiti ¢arovych kodd pro evidenci majetku a vybaveni
Cteckami Carovych kadl pro vykon inventury.

=  Materialy pro jednani zastupitelstva SMZ, které jsou jiz nyni podporeny vhodnym
elektronickym nastrojem, ale vzhledem k nedostatecné manazerské podpore neni systém
vyuzivan a podklady pro jednani Zastupitelstva SMZ jsou predkladany v papirové podobé.
V té souvislosti vznikaji také nemala rizika z pohledu ochrany osobnich Udajd, které jsou
soucasti predkladanych materiald.

= Evidence dovolené a dochazky je vedena duplicitné v elektronickém systému a na
papirovych kartach, ze kterych je pak ru¢né zpracovan prehled cerpani dovolené. Po kontrole
vedoucim pracovnikem je piehled zasilan v MS Word Personalnimu oddéleni. Doporucujeme
zavést schvalovani a kontrolu dochazky a dovolené pfimo v dochazkovém systému.

=  Evidence neschopenek zaméstnancti neni v soucasné dobé propojena mezi
dochazkovym a personalnim systémem.

= Narokovani a vydavani stravenek by bylo vhodné podpofit elektronicky, véetné vazby na
dochazkovy systém. V soucasné dobé je vypocet naroku na stravenky a jejich objednavka a
vydej zajistovana sekretariaty Gtvard. V neposledni fadé jsou souvisejici osobni Udaje
evidovany a ukladany na sekretariatech Utvar(, coz z pohledu ochrany osobnich Gdajd neni
zcela optimalni.

= Vedeni knihy jizd sluZzebnich vozidel neni elektronizovano, coz v dlsledku generuje dalsi
naroky na proces. Nasledné i proces rozictovani tankovani je v soucasné dobé realizovan
rucné.
= Evidence GfFednich razitek v soucasné dobé neni podpofena vhodnym nastrojem, nabizi
se vyuZziti systému spisové sluzby.
Nékteré jiz elektronizované agendy vyZaduji dalSi rozvoj, jednd se napfiklad o tato rozsireni:

=  Usneseni Rady MZ je vhodné provazat na souvisejici predkladané materialy.

=  Sjednoceni vice zdrojti kontaktnich seznami zaméstnancti MMZ (vcetné uvedeni Cisla
kancelare) a zajisténi priibézné aktualizace ve vazbé na personalni systém, popf. vyhledové i
systém spravy majetku (Facility management).

=  Cestovni prikazy jsou jiz elektronizovany, nicméné je stale vyzadovana ruc¢né vypsana
Zadanka o prepravu a neni zprovoznéna vazba na IS Ginis, do kterého museji byt po
schvaleni ru¢né zadavany.

= Interni sdéleni jsou elektronizovana, jelikoz vsak systém neumoznuje ukladani dokumentd,
dochazi k duplicitnim tisklm sdéleni a jejich naslednému skenovani a ukladani do evidenci.
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= Tisk pokladnich dokladd, ktery byl zprovoznén pro potfeby Obcansko spravniho odboru je
vhodné poskytnout i ostatnim Gtvarim.

= P¥i zpracovani elektronické faktury dochazi k jejimu tisku, pfipojeni PID a nasledné opét
skenovani a ukladani do IS Ginis. Je vhodné umoznit pripojeni PID k fakture v elektronické
podobé a minimalizovat mnozstvi fyzickych dokladd s vyuZitim moznosti legislativniho ramce
pro vedeni elektronické Ucetni evidence.

= Vrcholové vedeni SMZ a MMZ nevyuziva pro schvalovani systém spisové sluzby a
vyzaduji zasilani spisu elektronickou postou, spisova sluzba je nasledné aktualizovana rucné.

Nékteré interni procesy vyzaduji spiSe zménu procesné — organizacni, pfipadné podporenou vzdélavanim
zameéstnancl v moZnostech poskytovanych stavajicimi technologiemi, jedna se napfiklad o:

= Prosazeni vyuZzivani funkcionalit MS Outlook pro planovani schiizek. MS Outlook je také
vhodné vice vyuzit pro rezervaci zdrojd, napf. rezervace rekreacnich objektd pro
zameéstnance.

=  Potvrzeni od léka¥e jsou v soucasné dobé predavana na sekretariat Utvaru, ktery je
uklada, souhrnné zpracovava a predava Personalnimu oddéleni (papirova potvrzeni jen
jednou za rok). Proces povazujeme za nevhodné nastaveny jak z pohledu procesniho, tak
z pohledu ochrany citlivych osobnich Gdajd.

= Vybrané Utvary nevyuzivaji pro vnitfni komunikace elektronicka interni sdéleni, coz
zpdsobuje jak nejednotnost ve vykonu procesu, tak i zvySuje byrokratickou zatéz
zameéstnancl a naklady na spotfebni material.

=  Zadavani podkladi pro fakturaci provadi financni Gc¢tarna na zakladé podkladd v MS
Excel, predavanych vécné pfislusnym Gtvarem. Ke zjednoduseni procesu a umoznéni vykonu
financni kontroly by pfispélo, kdyby udaje do Knihy odeslanych faktur zadaval vécné
prislusny Gtvar.

= Zavedeni procesu elektronické archivace a skartace v souladu s relevantnimi zakonnymi
pozadavky.

= Zohlednéni opravnéni sdilet data s managementem MMZ a volenymi organy, predevsim
v oblasti pfenesené plsobnosti.

Doporucujeme pokracovat v elektronizaci podplrnych procesll a souvisejicich schvalovacich procedur.
Do definice funkcionality téchto podpdrnych systém{ musi nezbytné byt zapojeni jak vécni garanti téchto
procest, tak i ostatni Ucastnici vykonu procesu. Investice do podpory provoznich procesti mohu prinést
skutecnou Usporu Casu vSech zaméstnancl a eliminovat byrokratickou zatéz, ktera zatézuje vykon
svéfenych odbornych agend.

2.2 Podpora vykonu zakonnych agend

Je nezbytné konstatovat, Ze Uroven elektronizace zakonnych agend a jejich vzajemné konsolidace je na
nadstandardni Urovni v porovnani s obdobnymi statutarnimi mésty. i pres relativné velky pocet
provozovanych agendovych informacnich systémd jsou vSechny agendové IS vzajemné propojeny pro
vyménu dat a tam, kde to technické FeSeni umoZiuje je zprovoznéno i napojeni na systém spisové
sluzby. V oblasti vykonu kli¢ovych agend byly presto identifikovany nékteré nedostatky:

= Ekonomicky informacni systém GINIS
=  Nepodporuje rozliSovani mistnich c¢asti SMZ pri evidenci investic.
=  Prenos evidence smluv z IS CityWare Majetek neni kompletni. Zmény provedené
v IS CityWare (napf. datum uzavreni, platnost od) se neprovedou v IS GINIS.
V ptipadé smlouvy, ve které je uvedeno vice platcti se do IS GINIS prenasi pouze

jeden. PID z IS GINIS neni prenasen do IS CityWare Majetek. Pfimy prechod mezi
evidencemi stejné smlouvy v IS GINIS a IS CityWare Majetek neni mozny.

= Vzhledem k narok@im na proces prodlouzeni uzaviené smlouvy je vhodné zménit
nastaveni lhiity pro notifikace o vyprseni smlouvy.

8/20



HEBEBEBEE STATUTARNS MESTO ZLIN E U I C H
REVIZE A PODPORA PROCES( INFORMACNIMI TECHNOLOGIEMI

€quilibrium. Company of Advisors

=V okamZiku ukonceni smlouvy v CityWare Majetek nedojde k uzavieni spisu
v IS GINIS.

=  Smlouvy jsou automaticky ukladany do Gcetni evidence v okamziku ulozeni do
evidence smluv, je vSak nutné duplicitné vkladat jako elektronicky obraz v modulu
KDF poukaz (pozadavek Odboru ekonomického).

= Neni mozné vytvorit prehled objednavek vystavenych na danou rdmcovou
smlouvu.

= P pFijmu faktury prostrednictvim Datové schranky je nutné fakturu ruéné
zadat do IS GINIS. Faktury je vhodné zpracovavat ve formatu ISDOC, ktery Ize
nasledné nacist do IS GINIS.

=  Spisova sluzba Geovap neni propojena na IS GINIS a toto propojeni neni ani technicky
proveditelné, coz zplsobuje vétsi mnozstvi administrativnich prekazek:
=  Procesni a metodické prosazeni vyuzivani schopnosti systému spisové sluzby pro
vedeni Cisté elektronického spisu.

=  Paradoxné nekomfortni je zpracovani elektronicky dorucenych faktur, které je
nutné nejdrive vytisknout, opatfit carovym koédem, opétovné naskenovat a zavést do
Ucetnictvi. Doporucujeme provést analyzu moznosti vkladat ¢arovy kdéd do faktur
elektronicky.

= PFilohy ve spisové sluzbé je nutné kazdou jednotlivé prevadét do formatu PDF/A,
je zadouci umoznit prevadét prilohy hromadné.

= Spisova sluzba nepodporuje opravy stavajiciho zapisu bez nutnosti zakladat zapis
novy, pripadné umoznit neplatny zapis uzavfit a prevést do archivu.

= Systém spisoveé sluzby neni propojen s narodnim elektronickym nastrojem
NEN. Z toho divodu je nutné klicové pisemnosti do spisové sluzby vkladat rucné,
ostatni pisemnosti nejsou ve spisové sluzbé vidovany viibec (napf. nabidky).
Pisemnosti se zpracovavaji v MS Word.

=  Socialni agenda je provazana do systému spisové sluzby a zapisy se automaticky
prenaseji. V okamziku, kdy vSak zapis neni dokoncen, zlstane ve spisové sluzbé
ulozen nedokonceny zapis, ktery se jiz nasledné pfi dokonceni neaktualizuje a je
nutné finalni dokument pfiloZit rucné.

= Geovap - Poplatky neumoziuje generovani sestav podle zvolenych parametri
pro provadéni kontrolu pfedpisu a Uhrady poplatk{l. Kontrola je v soucasné dobé
provadéna duplicitné i v IS GINIS.

=  CityWare
=V modulu CityWare - Byty je vhodné doplnit EAN elektroméru a pldorysy a
fotografie (ke zvazeni je vyuZiti samostatného systému facility Management).

= V modulu CityWare - Registr obyvatel nejsou zprovoznény davkové aktualizace
z Registru obyvatel.

= Agenda pohledavek z pfenesené piisobnosti nespliiuje pozadavky uzivateld,
predevsim pti praci s tiskopisy, které neni mozné uZivatelsky upravovat podle
aktualnich zmén a nékteré polozky neumoziuji automatické predvyplnéni. Systém
nepodporuje cely proces vymahani pohledavek, chybi kontrolni funkce, sestavy,
reporty a sledovani |h(it.
= Marushka
=V systému chybi vrstva evidence najmi a vypijcek, ktera v minulém nastroji
k dispozici byla.
*  Formulare FormFlow
= Dochazi k nefunkcnosti formulard v prostfedi FormFlow, je vhodné zvysit frekvenci
automatickych restartd.
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= Neni pIné funk¢ni vazba na spisovou sluzbu v oblasti dotaci, pokud je Zadost podana
prostfednictvim Datové schranky nebo opatfena kvalifikovanym certifikdtem, nejsou
prilohy pfipojeny do spisové sluzby.

=  Pro vkladani podkladll do Materiald pro jednani RMZ neni nastaveno automatické
propojeni ze systému spisové sluzby.

= Materidly do RMZ/ZMZ jsou uzivatelsky nekomfortni v pfipadé pozadavku na tisk
podkladd pro jednani.

= Materidly do RMZ/ZMZ neumoziuji vyhledavani v materidlech a usnesenich podle
Cisla usneseni ani podle Cisla materialu. Je vhodné propojit souvisejici material a
usneseni.

=  Pro potfeby Bezpecnostni rady a Krizového Stabu je nutna funkcionalita
zabezpeceného sdileni dat s externimi subjekty, v€etné funkcionality notifikaci.

= Umoznéni sledovani zmén revidovanych dokument( v ramci pfipominkového /
schvalovaciho Fizeni.

Samostatnou oblast tvofi agendy, u kterych je podpora informacnimi technologiemi nedostatecna, nebo
zcela chybi:

= Odbor ekonomiky a majetku i pfes zastaralost systému nadale vyuziva SW KUTHAN, ve
kterém je uloZen archiv evidence pozemk{ v majetku mésta. V soucasné dobé jiz systém
neni kompatibilni s provozovanou platformou a je provozovan na zastaralé platformé
Windows XP, coz mimo jiné zvysuiji riziko kybernetického utoku. Je vhodné vyresit prenos
dat a ukonceni vyuzivani aplikace.

=V soucCasné dobé je implementovan nastroj spravy nemovitosti FaMa+, ktery vsak je
vyuzivan pouze pro zfizovana skolska zafizeni a je zastaraly. Sprava budov v majetku mésta
je vedena bez podpory informacnimi technologiemi, je proto vhodné provést kompletni
pasportizaci budov a implementovat vhodny nastroj Facility managementu. Nastroj by
mél zajistit mimo jiné spravu budov z pohledu zakonnych pozadavk( na dokumentaci a
osvédceni (revize apod.) a umoznit evidenci mistnosti, jejich vybaveni a osob. Nastroj by byl
vyuzitelny i pro stfediska komunikace s méstskymi ¢astmi.

=  Vykon interniho auditu a nasledna kontrola pInéni ulozenych opatfeni v soucasné dobé
neni podpofena vhodnym nastrojem, jako dostacujici by mohlo byt formularové reseni
v prostfedi FormFlow, véetné vazby na systém fizeni Ukold.

= Agenda vymahani pohledavek z pronajmu pozemki (dlouhodobé, napf. zahrady,
nebo jednorazové — vécna bifemena) neni v soucasnosti podpofena zadnym nastrojem, coz
zvysuje naroky na vedeni agendy dluznikd — jejich identifikaci, urceni dluznych Castek,
pendle a pokut a hromadnou komunikaci.

=V soucasné dobé je zaméstnanclim a managementu MMZ k dispozici nastroj pro fizeni tkol&
IntraDoc, je vSak zastaraly a delegovani ukol podporuje jen v ramci jednoho Gtvaru.
Doporucujeme poridit moderni nastroj pro Fizeni kol (Task Management), ktery by
podpofil Fizeni Gkold v pribéhu jejich Zivotniho cyklu. Nastroj by mél podpofit vedeni porad a
zadavani Ukold a podukoll (véetné urceni odpovédné osoby a terminu spinéni), jejich dalsi
delegovani (v rdmci jedné Grovné i mezi Urovnémi fizeni) a reporting. Nastroj umozni
sledovat status Ukolu, prioritu, ¢as, pfifazeni priloh, komentard, lidskych a financnich zdrojd,
notifikace atd. Nastroj musi umoznit reporting aktualniho stavu pInéni Ukold, generovani
podkladd pro vedeni porad a zapist z porad. Task management (fizeni Gkol8) mdze tvorit
soucast jak projektového, tak procesniho Fizeni, je vhodné ho vyuzivat i na pinéni Ukold z
interniho auditu, plnéni Gkol& z Rady a Zastupitelstva MZ, porady vedeni i porad Gtvar{ a
mdZe byt zakladem pro efektivni fizeni workflow v organizaci.

=  Podpora Fizeni projektt je na nedostatecné urovni. Centralné je veden pouze ,zasobnik
projekt(" formou tabulky Google, ktery vsak nepokryva nutny rozsah informaci, neni vzdy
aktualni a neobsahuje vSechny projekty. Nékteré Gtvary vedou samostatné evidence
realizovanych projektd (Odbor kancelare primatora, Oddéleni koordinace projektli, Odbor
dopravy, projekty realizované z dotacnich programd, Mistni akéni plany skolskych zafizeni
apod.). Nastroj by mél umoznit evidenci projektd, sledovani jejich harmonogramu, rozpoctu
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a vyuzivani lidskych zdrojti, evidenci kompletni dokumentace projektd a zdrojti financovani.
Vhodna by byla pfima vazba na nastroj pro Fizeni UkolG. Soucasné chybi odpovédna role,
kterd by garantovala aktualnost a Uplnost informaci. Je vhodné zavést roli metodika
projektového Fizeni, zpracovat zavazna pravidla fizeni a reportingu projektd a prosadit jejich
dodrzovani. Odbor kancelaf primatora vede agendu investic jednotlivych méstskych
casti SMZ, pii kterych je nutna soucinnost ostatnich Gtvari MMZ. Administrace a reporting
investic je kapacitné naro¢na a neni podporena vhodnym nastrojem ani moznosti vyuzivat
sdilené ulozisté.

=  Spravni fizeni vedena Odborem méstské zelené nejsou podporena zadnym vhodnym
nastrojem, ke zvazeni se nabizi rozsireni funkcionalit IS VITA.

= Je vhodné rozsifit funkcionalitu IS Scarebeus o podporu vymahani pokut za parkovani.

= Chybi nastroj pro vymahani pohledavek ze samostatné ptisobnosti (protialkoholni
zachytna stanice, ndjemné apod.). IS CityWare — Byty nepodporuje zpracovani Zaloby a
predzalobni upominky, doporucujeme zvazit rozsifeni stavajici funkcionality.

=  Evidence soudnich sporii je vedena pouze v nastroji MS Excel.

= Neni elektronizovano zverejiovani informaci na vyvéskach méstskych casti SMZ.

= Doporucujeme zvazit vyuziti stavajiciho IS VITA pro vedeni piestupki v gesci Odboru
skolstvi, které nyni nejsou podporeny zadnym nastrojem.

=  Dopravni Grad pro taxisluzbu vyuziva centralni systém IS RPSD, ktery eviduje
dokumentaci, nicméné samotné generovani dokumentace neni podporeno vhodnym
nastrojem. Odbor Zivnostensky generuje dokumentaci v MS Excel, kterou nasledné rucné
uklada do systému spisové sluzby.

=  Prodej propagacnich materialli v Informacnim centru neni podpofena Zadnym nastrojem
a je vedena v papirové podobé. Jako dostacujici by mohlo byt formulaifové feSeni v prostredi
FormFlow, vCetné vazby na pokladnu a skladovou evidenci.

= Agenda jubilantd je realizovana zakladé dat z IS CityWare - Registr obyvatel prostfednictvim
MS Excel a MS Word. Vhodnym feSenim je formuldrové reSeni v prostfedi FormFlow, vcetné
umoznéni hromadnych tiskd poukazek a obalek, véetné vazby na fakturu v IS GINIS.

= Oddéleni personalni a vzdélavani nema zprovoznény funkcionality IS PERM a Rentel pro
hodnoceni zaméstnancl, systém vzdélavani a rezervace vzdélavani.

=  Pro prenaseni agend a cinnostnich roli z ATTIS do Registru prav a povinnosti je
vhodné zprovoznit automatizovany prevodnik.

= Stfedisko komunikace s méstskymi ¢astmi pfijima podnéty obcanti na provedeni oprav,
které v soucasné dobé neni podporeno vhodnym nastrojem.

Mezi obecna doporuceni pro zvyseni uZivatelského komfortu patfi:

= Centralni zajisténi instalace novych aplikaci a jejich aktualizaci na pracovni stanici
uzivatele. I s ohledem na potfebu zamezit uzivateldm instalovat nevhodné aplikace je na
misté provadét takové instalace centralng, bez zasahu uzivatele.

= Nastaveni odesilani pisemnosti prostiednictvim Datové schranky jako primarni kanal
u vSech subjektl a fyzickych osob, u kterych je zalozena. Nastaveni automatické aktualizace
datovych schranek z Informacniho systému datovych schranek (ISDS).

= Umoznit vypraveni rozhodnuti a stanovisek sekretariatem Utvaru, nyni je vyzadovano
vypraveni odpovédnym referentem.

= Poskytnuti licence IS GINIS Odboru kancelare primatora.
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2.3 Intranet MM2Z

Soucasny stav Intranetu MMZ nesplfiuje poZzadavky uZivatell na praci s daty ani na ddvéryhodnost a
komplexnost zpristupnénych dat. Odpovédnost za aktualnost a rozsah zverejnénych dat je vzdy na
odpovédném vlastnikovi dané agendy a nemiZe byt delegovana na Odbor informatiky.

Doporucujeme se zaméfit predevsim na tyto oblasti podpory sdileni dat, zavaznych pokynl a dobré
praxe, které umozni maximalizaci vicenasobného vyuziti predchozich investic:

= Evidence vnitinich norem je neprehledna, neumoziuje vécnou kategorizaci a vyhledani
relevantnich norem podle autora/vécné prislusného Utvaru nebo dopadu normy.

=  Diskusni portal pro diskusi, sdileni zkusenosti a dobré praxe pri vykonu agend s
moznosti tematicky clenénych prispévkd, klicovych slov a fulltextového vyhledavani (napf.
dotazy na Pravni oddéleni, které jsou opakované vyuzitelné). Portal je mozné pro vybrané
oblasti zpfistupnit i pro zfizované organizace a podrizené obce. Nutnou podminkou je
procesni nastaveni Udrzby aktudlnosti zvefejnénych dat.

= Sdileni informaci o aktualizacich a zménach ve vyuzivanych softwarovych nastrojich, véetné
notifikaci.

= Evidence povéreni (obecné zmocnéni) k podpistim dle typu dokument{l, umoznéni
kategorizace a fulltextového vyhledavani

= Evidence trvale platnych usneseni RMZ/ZMZ.
= Evidence a zpfistupnéni aktualnich platnych vzort smluv v editovatelné podobé.

= Centralizace a zpristupnéni pofizenych znaleckych posudkii na pozemky a nemovitosti
pro opakované vyuziti.

= Centralizace a zpfistupnéni pofizenych pravnich rozbord, analyz, stanovisek a vykladi
pro opakované vyuziti.

= Evidence materiald a usneseni RMZ/ZMZ a vyhledavani podle cisla usneseni, podle
Cisla materialu a fulltextem. Je vhodné propojit souvisejici material a usneseni.

= Komunikace s podfizenymi obcemi v ramci krizového fizeni - pfedavani informaci,
sdileni dokumentd, povinné hlaseni obci pro MMZ. Funkcionalita je vyuZitelna i pro ostatni
Utvary, které zajist'uji komunikaci s podfizenymi obcemi (, vyuZiji i ostatni odbory (napf.
Odbor Zivotniho prostiedi a zemédélstvi, tajemnice).

2.4 Papirova evidence a obéh dokumentil

I pfes skuteCnost, Ze vétSina procesti MMZ je elektronizovana, z{stavaji stale oblasti, ve kterych je
vyzadovana papirova dokumentace nad ramec legislativnich pozadavk{. Elektronické dokumenty jsou
na nékterych Utvarech SMZ zbytecné tistény a nasledné v papirové formé archivovany. To zplsobuje
jak nejednotnost ve vykonu procesu, ale také zvySuje byrokratickou zatéZ zaméstnancll a naklady na
spotiebni material. V neposledni fadé ukladani papirové dokumentace zvySuje naroky na jejich ochranu,
zabezpeceni i likvidaci.

Casn?mi postupy jsou situace, kdy:

= Utvary tisknou a ukladaji elektronické formulare, tedy dochazi k nadbyte¢nému
duplicitnimu zpracovani. Vhodnym feSenim by bylo umoznéni ukladani elektronickych verzi
formulard.

=  Podklady pro ¢erpani a evidenci dotaci jsou pIné elektronizovany, presto jsou vyZzadovany
i v papirové podobé. Jsou zprovoznény a hojné vyuzivany nastroje pro elektronické podani
Zadosti, vCetné uZiti Datové schranky nebo kvalifikovaného certifikatu, doporucujeme
revidovat poZadavky na nasledné doloZeni zadosti ve fyzické podobé.

=V soucCasné dobé probiha digitalizace stavebniho archivu, nyni je cca 5%
zdigitalizovano. Vzhledem k velké kapacitni naro¢nosti je vhodné revidovat proces a
rozhodnout o dalSim postupu.
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=  Ekonomicky odbor vyZaduje podklady v papirové podobé i nad ramec zakonnych moznosti
vedeni elektronické ucetni evidence.

=  Zastupitelstvo SMZ i pres existenci nastroje pro sdileni materialG pro jednani nadale
vyZaduji predavani podkladd v papirové podobé. I v tomto pfipadé dochazi k vyraznému
zvyseni rizika poruseni zabezpeceni osobnich udajd.

=  Predavani spislti mezi zaméstnanci a Utvary MMZ probiha v papirové podobé i pres
skutecnost, Ze spis je veden elektronicky.

=V nékterych agendach jsou vyzadovany duplicitni papirové verze elektronickych
podani.

= Proces vyjadrovani ke koordinovanym stanoviskdm je realizovan fyzickym obéhem
dokumentd i pfes skutecnost, Ze IS VITA ve své nadstavbé podporuje pIné elektronicky
proces (v soucasnosti neni zakoupen).

Vhodnym krokem je provést legislativni analyzu pozadavk( na vedeni fyzické (papirové) dokumentace
a moznosti jeji eliminace elektronickou formou dokladt. Soucasné je vhodné provést proskoleni vSech
zaméstnancl v oblasti vedeni elektronické dokumentace a seznamit zaméstnance s moznostmi, které
jsou jim pro vedeni elektronické dokumentace k dispozici. Nutnou podminkou pfechodu k elektronizaci
agend je také odpovidajici hardwarové vybaveni.

V oblasti papirové (fyzické) dokumentace a komunikace neni jednotnost v uzivani vizualniho stylu
MMZ a SMZ, neni dodrzovan graficky manual. Dochazi k odchylkam ve vzhledu a Gpravé elektronickych
a fyzickych verzi dokumentd. Je vhodné vyhodnotit nutnost vyroby predtisténych hlavickovych papirl a
jejich uzivani v nékterych agendach (napf. interni sdéleni) a zpfistupnéni prlbézné aktualnich
editovatelnych Sablon dokumentd.

2.5 Datové ulozisté
V oblasti sdileni a ukladani dat byly zjistény predevsim tyto nedostatky:

=V soucasné dobé jsou v ramci MMZ nedostatecné kapacity emailovych schranek a
datovych uloZist'.

* Ke sdileni a vyméné dat v ramci SMZ (MMZ, organizace mésta, externi subjekty,
podrizené obce) jsou vyuzivany prevazné e-mailové zpravy, prenosna média a verejna
sdilena UloZisté, coz naprosto nevyhovuje pozadavkiim na zabezpecenou komunikaci ani
kapacitnim potfebam uZzivateld.

=  Pro sdileni dat jsou vyuzivany nelicencované sluzby (napf. Dropbox), které je vhodné
nahradit internim sdilenym Glozistém nebo sluzbu licencovat.

= Navic pri stale rostoucim objemu vymény dat to ¢asto vede k vicenasobného ukladani
dat na rlizna UloZisté, coZ znasobuje naroky na kapacity uloZist' a znemoznuje garanci jejich
aktudlnosti ani historie zmén.

=  Emailové schranky jsou Casto vyuZivany jako archiv zprav a dokumentfl, coz je v pfimém
rozporu s jejich Gcelem. V soucasné dobé je zprovoznéna funkcionalita prenosu dat
z emailové schranky do spisové sluzby, coz je Zadouci a preferované Ulozisté dokument a
komunikace. Tato funkcionalita vSak neni vSeobecné znama a proto neni ani dostatecné
vyuzivana.

= Clenové spravni rady dota¢niho programu / fondu nemaji moznost piistupu k podanym
Zadostem o dotaci, je vhodné vyresit zfizenim sdileného UlozZisté (se zohlednénim opravnéni
pro nahlizeni osobnich Udajt, uvedenych v dokumentaci).

Vhodnym FeSenim je navyseni kapacity a vyuziti interniho sdileného UloZisté, které umozni neomezeny,
avsak zabezpeceny pristup k datlim odkudkoli prostfednictvim vnitini sité ¢ Internetu. Sdilené Glozisté
umozni oboustrannou komunikaci véetné notifikacniho systému pfi vloZeni relevantniho dokumentu
(komunikace s prispévkovymi organizacemi, volenymi organy, projektanty, pojistovnou, dokladani
dotaci a dalsimi subjekty, se kterymi je potieba sdilet velké objemy dat).
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Dalsi vyhodou interniho sdileného UloZisté je centralizované zajisténi bezpecnosti a zalohovani vsech
dat. Soucasné bude umoznéno ukladani velkych objemd dat (technickd, vykresova, foto a video
dokumentace apod.) a bude eliminovano riziko ztraty dat. Doporucujeme zavést systém pro odhalovani
a eliminaci duplicit pfi ukladani dat.

Dilezitym aspektem pfi vyuZivani sdilenych datovych uloZist' je vSak zohlednéni poZzadavk{ na ochranu
osobnich Udajd a dlsledné fizeni pfistupovych opravnéni.

Doporucujeme metodicky ukotvit a prosadit vyuzivani spisové sluzby pro ukladani emaild a dokumentace
a zamezit vyuzivani emailovych schranek pro archiv zprav.

2.6 Sluzby eGovernmentu

Jednoznacnou potiebou soucasné doby (i s ohledem na probéhly krizovy stav) je maximalizace moznosti
elektronické komunikace obcana s Gradem.

PFi rozvoji sluzeb Portalu obCana a rozsifovani moznosti elektronického podani je ddraz kladen na
rozSireni moznosti identifikace a autentizace, predevsim vyuzitim Soukromopravniho bodu pro
identifikaci a autentizaci (SONIA) a dalSimi nastroji, jako je elektronicky podpis, mojeID nebo
elektronicky obcansky prlikaz. V souCasné dobé je také umoznéno elektronické podani na zakladé
osobniho ztotoznéni na podatelné MMZ, coz vyrazné zvySuje vyuZitelnost Portalu obCana. Doporucujeme
zvysit informovanost ob¢anl o moznostech Portalu obCana - elektronické podani (véetné odeslani
prostfednictvim Datové schranky), rezervacni systém, predvyplnéni dostupnych informaci.

Elektronické podani je jiz nyni umoznéno prostfednictvim systému Datovych schranek, bohuzel podil
obyvatel se zfizenou Datovou schrankou je stale velmi maly.

Portal ob¢ana je jiz zastaraly a neni schopen podpofit vSechny pozadované funkcionality. Doporucujeme
provést jeho modernizaci a nadale rozSifovat moznosti elektronického podani (se zohlednénim
legislativnich omezeni), napfiklad v oblastech:

= Vyplnéni formulare Ohlasovani akci je jiz nyni mozné na Portalu ob¢ana, nicméné neni
zprovoznéna funkcionalita pro jeho podani a Ohlaseni je nutné fyzicky podat na Podatelné
MMZ.

*  Formulare spravniho Fizeni v oblasti kultury je jiz v souasné dobé mozné stahnout ve
formatu PDF na Portalu obcana, ale chybi funkcionalita pro elektronické podani.

= Dotace poskytované SMZ jsou agendou vhodnou pro elektronizaci podani prostfednictvim
Portalu obcana, véetné nasledujicich procest vyuctovani dotace.

=  Odbor hospodaiské spravy vede agendu pronajmu nebytovych prostor i pro pfidruzené
obce, tato agenda je vhodna pro zaclenéni mezi elektronicka podani na Portalu obc¢ana.

=  Pfinosem pro obCana je moznost sledovani vyFizovani podani prostfednictvim
prifazeného jednoznacného bezvyznamového identifikatoru (napf. QR kod).

»=  Podani Zadosti o vystaveni potvrzeni o bezdluznosti a jeho stazeni v elektronické podobé.

=  Prodej parkovacich / rezidentnich karet, ve spolupraci s technickymi sluzbami mésta
Zlina.

=  Podani zadosti o pecovatelskou sluzbu.

=  Umoznéni opakovaného podani predvyplnénim jiz jednou zadanych dat.

=  Pristup k predpistim za platby (mistni poplatky) a moznost jejich Uhrady online.
Nutnou podminkou zlstava zprovoznéni systému notifikaci o elektronickém podani relevantnim
pracovniklim a monitorovani stavu vyfizovani podani.

Souvisejici oblasti je také komunikace prostfednictvim webovych stranek SMZ. V soucasné dobé je
Udrzba zvefejnénych informaci roztfisténa a nelze garantovat konzistenci a aktualnost zverejnénych
Udajl. Doporucujeme stanovit roli koordinatora eGovernmentu a komunikace s ob¢anem, odpovédnou
za dlvéryhodnost zverejiiovanych informaci.
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2.7 Nebezpeci kybernetické (digitalni) kriminality,
kybernetické atoky a hrozby
Mezi nejCastéjsi priciny kybernetickych Gtok{ patfi:
=  Lidska neopatrnost a nepozornost, predevsim pfi stahovani volné dostupnych aplikaci a
obsahu z internetu bez ovéreni ddvéryhodnosti zdroje. V souCasné dobé je oSetfeno

implementaci firewallu nové generace (Fortinet), ktery umoziiuje omezit stahovani aplikaci,
nebo specifikaci zakazanych nevhodnych oblasti (zbrané, nasili, pornografie apod.)

= Nerozeznani podvodného emailu a pfiloh (phishingu), které mohou mit i obvyklou
grafickou Upravu a jeho rozeznani vyzaduje vyssi zkusenosti uzivatele. Utoky jsou casto
velmi cilené a mohou zmast i zkusené uzivatele. Vhodnym fesenim je implementace
pokrocilé kontroly postovniho provozu pomoci sandboxingu, ktery simuluje otevieni postovni
zpravy, véetné vsech priloh a aktivnich odkazl a jejich naslednou kontrolu.

= Neosetiené chyby systému:
= Znamé ale dosud neoSetiené chyby systému, na které jiz existuje oprava chyby.
V takovém okamZiku jiz je problém natolik znamy, Zze mize narlstat pocet zneuziti
potencialnim Gto¢nikem.

= Dosud malo znamé chyby systému, které nejsou obecné znamé, ale dozvi se o nich
potencialni Utocnik. Pro tyto chyby neexistuje oprava (zaplata) a ani neni zverejnéno
Zadné doporucené feseni, jak je eliminovat, proto jsou tyto chyby pomérné
nebezpecné.

= Pouzivani zastaralych systémd, o nichz se vi, Ze nejsou bezpecné, které Ize relativné
snadno prolomit a ziskat tim prostor pro infiltraci ostatnich systémd, i téch Iépe
zabezpecenych.

Nezbytnym Fesenim je nakup a upgrade operacnich systémii a aplikaci, pro které jiz
nejsou vydavany bezpecnostni aktualizace:

= Desktopové operacni systémy - Windows XP, 7, 10 (verze 1507, 1511, 1607, 1703,
1709, 1803)

= Serverové operacni systémy Windows Server 2003, 2008 a 2008 R2
= Serverové aplikace — Exchange Server 2010, SQL Server 2005, 2008, 2008 R2
=  Desktopové aplikace — Office 2003, 2007, 2010

Soucasné je vhodné provést segmentaci sité na uZzivatelské a serverové VLAN a zvySeni
granularity fizeni interniho provozu mezi jednotlivymi vnitfnimi sitémi nasazenim interniho
segmentacniho firewallu véetné rozsifenych kontrol typu IDS (Intrusion Detection System -
obranny systém, ktery monitoruje sit'ovy provoz a odhaluje podezrelé aktivity).

V souladu se schvalenou Informacni strategii statutarnino mésta Zlin doporucujeme zavést systém fizeni
kybernetické bezpecnosti podle Zakona o kybernetické bezpecnosti (ZKB), tedy zejména zavést systém
bezpecnostnich (organizacnich i technickych) opatfeni, systém Kklasifikace aktiv SMZ, detekce
kybernetickych bezpecnostnich incidentd a reakce na incidenty. DoporuCujeme zfidit roli manazZera
kybernetické bezpecnosti (dle ZKB) a na zakladé definovanych standardl zpracovat bezpecnostni
politiku véetné analyzy rizik formou zavazné vnitini normy pro vSechny uzivatele ICT SMZ. Do zpracovani
bezpecnostni dokumentace budou zapojeny i pfispévkové organizace s cilem postupného sjednoceni
fizeni bezpecnosti ICT SMZ.

Doporucujeme zavést a zprovoznit centrdlni feSeni profesiondlné udrzované a v redlném cCase
aktualizované databaze spamu a antivirovou a antispamovou ochranou s centralni spravou s pravidelnou
aktualizaci virovych bazi, vzdalenym ovladanim antivirového programu.

Systém Fizeni kybernetické bezpecnosti musi fesit i oblasti, které s bezpecnosti souviseji nepfimo, jakymi
jsou naptiklad ochrana proti nevhodnému obsahu, prvky podporujici boj proti kyberSikané (vazba na
socialni sité, ochrana identit apod.), prvky podporujici boj proti spamu, nevhodnému obsahu,
hackerskym Utokdm, ochrana autorskych a licencnich prav, zajisténi fyzické bezpecnosti dat, naplnéni
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pozadavkl Zakona o zpracovani osobnich udajl a Nafizeni EU 2016/679 General Data Protection
Regulation.

Pro zvyseni Urovné kybernetické bezpecnosti SMZ doporucujeme:

=  provést analyzu Urovné fyzické, objektové a technologické bezpecnosti provozovanych

technologii ve vSech Utvarech MMZ.

=  zavést elektronické podpisy a nastroje bezpecné a ovérené komunikace
Soucasti systému kybernetické bezpecnosti musi byt i pravidelné vzdélavani zaméstnancd sestavené na
miru MMZ, vcetné zohlednéni internich podminek a pozadavk{ Odboru informatiky:

=  Phising a elektronicka komunikace

= Pfilohy emaild a nestandardni chovani

=  Dlveérnost hesel

= Soukroma zafizeni a emaily

= Socialni inZzenyrstvi

*=  Chovani na Internetu

=  Nelegalni SW

=  Pravidla pro interni sité

2.8 Infrastruktura, standardizace vybaveni a jeho
obnova

Veskeré, v tomto dokumentu uvedené, potieby elektronizace agendy museji nezbytné byt podporeny
odpovidajicim hardwarovym vybavenim uZivatell. Z provedenych Setfeni vyplynula potfeba:

= nastaveni systému priibézné proaktivni obnovy vybaveni uzivatel@
= vybaveni vybranych uzivateld nastroji pro praci v terénu (napr. tablety)

= vybaveni pro praci ve vyjimecnych situacich — pfedevsim moznost zabezpecené produktivni
komunikace prostiednictvim videokonferenci (napf. v pfipadé epidemie)

Doporucujeme stanovit standardy vybaveni jednotlivych typ( Gtvarl véetné kategorizace uzivatel@l. Tim
bude umoznéno centraini Fizeni prlibézné proaktivni obnovy koncovych zafizeni, zabezpeceni pfi
vyuzivani vypocetni techniky a zajiSténa HW i SW kompatibilita. Zakladnim principem standardizace je
stanoveni nasleduijicich parametrd:

= perioda obnoveni uzivatelskych stanic, notebookd a tiskaren,

= kategorizace HW uzivatelskych stanic, notebookd a tiskaren (top management, stiedni
management, vykonny uzivatel IS, atd.),

= vytvoreni standardd pracovni pozice a stanoveni SW standardu konfigurace uzivatelskych
stanic, notebookd a tiskaren pro danou kategorii uzivateld,

=  kategorizace dalSiho specializovaného SW a HW vybaveni pro specializované Gtvary (prace v
terénu apod.).

Doporucujeme stanovit plan pravidelné obnovy a rozvoje ICT MMZ. Plan obnovy se bude tykat
predevsim vypocetni techniky, HW technologii, infrastruktury, sitovych prvkl, SW vybaveni apod. a
bude definovat Cerpani rozpoctovych prostredkd SMZ.

Klicovym prvkem infrastruktury SMZ je ,Metropolitni sit SMZ", kterd vyznamné snizuje naklady na
pripojeni k internetu, protoze koncové body vyuZivaji sdilené internetové pfipojeni z SMZ, umoznuje
vyuziti centralniho sdileného UloZisté, vyuziva se pro kamerovy dohled z Méstské policie, moznost
bezdratového pfipojeni k internetu na vefejnych prostranstvich (parky), snizeni plateb za volani (VoIP)
a dalsi prvky Smart City.
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Pro dalsi rozvoj metropolitni sité je nezbytné i nadale zaclenit Odbor informatiky MMZ do systému
schvalovani liniovych staveb pro mozZnost vzneseni pozadavku na rozsifeni projektu liniové stavby o
stavebni prvky pro budouci vyuZiti pfi rozvoji metropolitni sité a strategické budovani komor a uzld
(priloze, zavésy na trolejové vedeni, kolektory, ...).

2.9 Informacni gramotnost

Doporucujeme nastavit a udrzovat trvaly proces vzdélavani zaméstnanc SMZ v informacni gramotnosti
véetné schopnosti vyuzivat stavajici informacni zdroje a aplikace a zakladnich dovednosti pfi tvorbé a
Upravé dokumentd. Bude aktualizovan a prosazen systém Sablon napfi¢ Ufadem a bude zajisténa
jednotna graficka prezentace Ufadu a dodrZovani grafického manualu.

Doporucujeme nastavit trvaly proces vzdélavani zaméstnancl v oblasti:

=  praces IS MMZ,
= prace se zakladnimi kancelafskymi aplikacemi,
= Skoleni kybernetické bezpecnosti a ochrany osobnich Gdajd,
= vyuziti, vyhledani a zpracovani existujicich dat.
V oblasti rozvoje informacni gramotnosti zaméstnancd se doporucujeme dale zaméfit predevsim na:
= Praci se systémy GINIS a CityWare, ve kterych je mnoho procest jiz nyni optimalné

nastaveno, ale funkcionalita neni z divodu neznalosti dostatecné vyuZivana (napf. ,doklad
dle vzoru™).

=  Procesni a metodické prosazeni vyuZivani schopnosti systému spisové sluzby pro vedeni
cCisté elektronického spisu.

=  Zfizeni role metodika pro kazdy z vyuzivanych agendovych IS, ktery bude poskytovat
odbornou metodickou podporu uzivani téchto systémd. Role musi byt zajisténa zaméstnanci
s dostatecnou vécnou znalosti vykonavané agendy a soucasné komplexni znalosti moznosti
vyuZzivaného softwarového nastroje (tzv. superuzivatel).

*  Praci se systémem Marushka, vcetné jeho vazeb na dalsi informacni zdroje (napf. RUIAN /
Katastr nemovitosti).

=  Elektronické predavani dokumenti / spis@ v ramci MMZ i dotcenych organ( a
organizaci.

= Vyuzivani sluzeb MS Outlook pro komunikaci a planovani.

= Doporucujeme se zaméfit na standardizaci a metodickou podporu déivéryhodné
elektronické dokumentace - elektronické podpisy, format PDF/A, elektronicky podepsané
smlouvy.

=  Kyberneticka bezpeCnost a testovani uZivateld.

2.10 Stabilni a kvalifikovana podpora rozvoje a provozu
ICT

Stavajici vysoka uroven elektronizace agend a uZivatelského komfortu je podminéna kvalitnim a
stabilnim personalnim zajisténim Odboru informatiky MMZ. Diky odbornosti zaméstnancti Odboru
informatiky MMZ, ktefi mnoho z vySe uvedenych nastrojli elektronizace agend vytvafi bez vyuziti nakupu
produktl nebo sluZzeb externich dodavatelli (predevsim formulafova feSeni FormFlow), dochazi
k nezanedbatelnym Usporam financnich prostredkd a lidskych zdrojti pfi vykonu svéfenych agend.

Doporuceni v oblasti zajisténi podpory MMZ informacnimi technologiemi doporucujeme:

=  Z pohledu stability a udrZitelnosti podpory vykonu svéfenych agend informacnimi
technologiemi je nezbytné zajistit kontinuitu a profesni rozvoj zaméstnancti Odboru
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informatiky. Je vhodné nastavit systém rozvoje zaméstnancli umoznujici profesni riist,
spravedlivou odménu a motivujici pracovni prostiedi.

= Vzhledem k neustalému a velmi rychlému rozvoji informacnich technologii je nezbytné
zajistit priibézné vzdélavani zaméstnancll Odboru informatiky se zamérenim na
kybernetickou bezpecnost a rozvoj dalsich odbornych znalosti nutnych pro rozvoj a provoz
ICT SMZ, které jim mimo jiné umozni i provadét kvalifikovana rozhodnuti pro rozvoji ICT a
tim ochranu investic MMZ.

=  Doporucujeme umoznit maximalni nasazeni odbornych kapacit pro rozvoj systému
formularovych Feseni a jejich integrace na ostatni dil¢i systémy zfizenim nové samostatné
role v ramci Odboru informatiky.

=  Doporucujeme zfidit novou roli manazera kybernetické bezpecnosti (dle Zadkona o
kybernetické bezpecnosti).

= S rlstem mnoZstvi elektronizovanych agend vzrlstaji i naroky na personalni zajisténi
jejich provozu a rozvoje, které by méla reflektovat i personalni strategii MMZ a to jak
z pohledu poctu pracovnikd, tak jejich odborné kvalifikace.

= Vybaveni zaméstnancli Odboru informatiky vhodnym vybavenim pro praci zdomu a z
terénu (mobilni telefon vyssi tfidy, notebook).

=  VSechna vySe uvedena doporuceni dalSiho rozvoje a elektronizace agend bude samoziejmé
pozadovat i investice do jejich pofizeni, které je nezbytné zahrnout do rozpoctu Odboru
informatiky.

= Aktualizovat interni Fidici akty relevantni pro nabor, odchod a prechod zaméstnance o
povinnou revizi pristupovych opravnéni jak k diléim IS tak k sdilenym slozkam a intranetu.
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3 AKTUALIZACE KOMPETENCNIHO MODELU V
KONTEXTU PROCESNIHO AUDITU ZR. 2011

Kompetencni model je uveden v samostatné priloze ¢. 1.

V samostatné priloze ¢.2 je uveden prehled vyuzivani IS jednotlivymi Gtvary.
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SPOLECNOST EQUICA, A.S.

Spolecnost Equica nabizi prlinik procesné-organizacniho poradenstvi a projektového Fizeni. Navic
disponuje rozsahlymi znalostmi a zkusenostmi v oblasti zavadéni a vyuzivani informacnich technologii.

Za dobu plsobeni na trhu se c¢eska spolecnost Equica zafadila mezi vyznamné dodavatele
projektovych manazerti pro Fizeni rozsahlych projektd v soukromém sektoru i ve statni sprave,
a to predevsim v oblasti informacnich a komunikacnich technologii. Equica, a.s. ma také dlouholeté
zkusenosti s poradenstvim v oblasti podpory vrcholového vedeni organizaci, fizeni firem
a podnik{ a jejich optimalizace a zlepSovani.

Spole¢nost Equica se také profiluje v oblasti dotacniho a grantového poradenstvi a nabizi svym
zakaznikdm identifikaci vhodného dotacniho titulu, témat pro Zadost o dotaci ¢i zpracovani kompletni
Zadosti o dotaci vCetné nasledujici povinné administrace poskytnuté dotace.

Mezi nabizené sluzby dale patfi priprava organizaci na ucinnost Narizeni GDPR, tedy provedeni analyzy
stavajiciho stavu sbéru, zpracovani a nakladani s osobnimi Udaji a navrh vhodnych technickych a
organizacnich opatfeni k dosaZzeni a doloZzeni souladu s GDPR, vcetné nasledného zajisténi sluzeb
Povérence pro ochranu osobnich udajti.

Spickovi projektovi manaZefi a konzultanti jsou schopni se velmi rychle sezndmit s potfebnou
problematikou, flexibilné reagovat na potreby zakaznika ¢i projektu a v Uzké spolupraci se zakaznikem
vyznamné pfispivat k dosaZeni stanovenych cil@l.

Pro potfeby projektového Fizeni vyvinula Equica vlastni metodiku Equilibrium Project Management
Solutions (EPMS), ktera je plné srovnatelna se svétové uznavanymi metodikami a pritom respektuje
specifika Ceského prostredi.

Spolecnost Equica je drZitelem provérky NBO pro stupen Tajné a ve svych fadach ma projektove
manazery, ktefi jsou drziteli osvédceni NBU o absolvovani bezpecnostnich provérek ve smyslu zakona
¢. 412/2005 Sb.

Déle je spolecnost Equica na zékladé rozhodnuti Ministerstva vnitra CR & j. MV-99376-4/0ODK-2019
akreditovanou instituci pro vzdélavani urednikéi Uzemni vefFejné spravy podle zakona
¢. 312/2002 Sb., o Urednicich Gzemnich samospravnych celkd, v oblasti projektového Fizeni, procesniho
fizeni, strategického Fizeni a planovani, financniho fizeni, fizeni lidskych zdrojli a ochrany osobnich udajd
podle Nafizeni GDPR.

Atestacni stiredisko Equica je rozhodnutim Ministerstva vnitra CR ¢&.j. MV-153292-2/EG-2016 ze dne
22. listopadu 2016 povéreno k provadéni atestaci dle zakona 365/2000 Sb., o informacnich systémech
verejné spravy.

Equica je 100% vlastnéna tuzemskym kapitalem a v soucasné dobé zaméstnava 15 pracovnikd.
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