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AGENDA

procC je IT bezpecnost dulezita
digitalni desatero pro rodice
jak na bezpecnost

IT hygiena

dalsi informacni zdroje



PROC TADY JSME?



MAME STRACH O SVE DETI...



ONLINE SVET JE DZUNGLE

online svét je uplné stejné rizikovy jako realny svet
socialni sité jsou jen nastroje na vydelavani penéez

kazdy mame svuj inzertni (behavioralni) profil

socialni site rozvraceji staty



JAK MOC NAS SPEHUJI?

clickclickclick.click



https://clickclickclick.click/

RIZIKA ONLINE ZIVOTA

ochrana dat neni celosvetove vyzadovana legislativou
unik dat vede ke kradezi online identity

kybersikana

kyberstalking

kybergrooming



TYKA SE TO | RODICU?

haveibeenpwned.com


http://haveibeenpwned.com

ONLINE BEZPECNOST
SE TYKA KAZDEHO!



PRINCIPY BEZPECNOSTI

pravidla bezpecneho chovani
technicke prostredky

(ne)duveéra
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CENA ZA BEZPECNOST

bezpecnost neni zadarmo

LID AV A |

uzitecneé je minimalizovat svou digitalni stopu

nejdrazsi je byt pasivni
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DIGITALNI STOPA

aktivni: vysledek naSi védomeé c¢innosti
pasivni: metadata o nasi cinnosti

IP adresa

user agent

cookies

tracking data webovych aplikaci

analyticka data lokalnich aplikaci
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DIGITALNI DESATERO
PRO RODICE



UcCime se zit v digitalnim svété

.,)‘;’((. Dite v siti

flowee.cz/ditevsiti

manual pro rodice a ucitele

Pfedmluva MUDr. Jan Hnizdil

DITE V SITI

Manual pro rodice a uéitele,
ktefi chtéji rozumét digitalnimu svétu
mladé generace

Daniel Docekal, Jan Miiller, Anastazie Harris, Lubo$ Heger a kol.
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Mlada fronta


https://www.flowee.cz/ditevsiti

PRAVIDLO 1

nenechat déti v siti bez dozoru

jinak skonci jako obéti predatoru
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PRAVIDLO 2

pochopit pritazlivost sité pro déti

zakaz siteé nic neresi
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PRAVIDLO 3

omezit ¢as déti straveny na siti
omezeni je individualni

technicke prekazky je pro dité vyzva obejit
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PRAVIDLO 4

mit rad vilastni déti

online svét je svudny a invazivni
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PRAVIDLO 5

ucit deti rozpoznavat nebezpeci na siti
ucit = vedet, rozumeét

rodiC si musi aktivné rozsirovat obzory
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PRAVIDLO 6

ucit deti byt i bez site
vést je k fyzicke aktivité

vést je ke ¢teni klasickych knih
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PRAVIDLO 7

nespoléhat se jen na skolstvi

provérovat si ¢innost krouzku s online naplini
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PRAVIDLO 8

nenechat deéeti usinat na siti

syndrom FOMO
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https://www.flowee.cz/ditevsiti/zdravi/6279-zirate-moc-casto-do-mobilu-deset-tipu-jak-se-dostat-z-fomo-do-jomo

PRAVIDLO 9

nenechat deéti zbytecne ozarovat

zari vsechno, co je bezdratove

23



PRAVIDLO 10

ucit deti spravné se chovat na siti
zvysovat jejich medialni gramotnost
doporucovat jim seridzni zdroje informaci a zprav

nutit je dodrzovat IT hygienu a netiketu
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https://cs.wikipedia.org/wiki/Netiketa

IT HYGIENA



BEZPECNOSTNI POVEDOMI

chovat se bezpecne (pravidla IT hygieny)

chovat se slusné (netiketa)

rozpoznat zavadné chovani
rozpoznat podvodné jednani (phishing, smishing)
omezovat vilastni digitalni stopu

rozpoznat dezinformace a fake-news
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https://cs.wikipedia.org/wiki/Netiketa
https://www.netbox.cz/n/7-tipu-jak-poznat-fake-news-dezinformace

PRAVIDLA IT HYGIENY

zabezpeceni IT zarizeni
zabezpeceni citlivych dat

bezpecné pouzivani hesel
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JAK NA BEZPECNOST
(PODLE VEKU DITETE)



y 4

DITE SKOLKOU POVINNE

chce tablet a na nem pasivné konzumovat video (YouTube)
zasadne spolu s rodicem
vyuzivat max. 1 hod. denné

pokud chce hrat hry, tak jediné rozvijejici predstavivost a
jiné mentalni dovednosti (Minecraft)

pokud potrebuje néjaky ucet, tak k nému nesmi znat heslo
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ZABEZPECENI YOUTUBE

vyzkousejte YouTube Kids
vytvarejte vliastni playlisty

preferujte pouzivani na chytré TV (neni moznost prokliku
na jiny obsah)
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SKOLAK (1. STUPEN ZS)

obvykle ma vlastni mobil

aplikace
zacne se dozadovat uctu na socialni siti
sledujte ho, budte prateli (ale pozor na fenomeén Finsta)

striktni zakaz je kontraproduktivni, sledujte Cas vyuziti
31


https://365tipu.cz/2019/10/29/tip1471-co-je-to-finsta-a-co-byste-o-tom-jako-rodice-meli-vedet/

SKOLAK (1. STUPEN ZS)

na socialni siti zacne aktivhé komunikovat (chat)
zacne si budovat svoiji digitalni stopu

ucte ho neduvérovat cizim lidem online
nikomu nic online nerikat pres chat

zadosti o pratelstvi ovérovat osobnim kontaktem

pokud mobilni data, tak pouze pro privatni geolokaci
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BEZPECNOSTNi POVEDOMI (1. ST. ZS)

distancni online vyuka vyzaduje po zakovi schopnost se
sam prihlasit do potrebnych aplikaci a bezpecneé je pouzivat

vyuka zakladniho bezpecnostniho povedomi zaka musi
zacCit soucasne s vyzadovanim této jeho schopnosti

zaci musi veédet, ze heslo = identita
zaci musi vedet, ze online aplikace zvetsuji digitalni stopu

zaci musi byt schopni rozpoznat zavadné chovani na siti
33



OCHRANA ONLINE IDENTITY

bezpecné pouzivat hesla



MINIMALIZACE DIGITALNI STOPY

nebyt neustale pripojen (WiFi, mobilni data, Bluetooth)
pouzivat neidentifikovatelna zarizeni
dodrzovat pravidla IT hygieny

bezpecnée pouzivat web

bezpecné pouzivat socialni sité

bezpecné pouzivat geolokaci
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SKOLAK (1. STUPEN ZS)

objevuje hry
vypnéte mu na mobilu vsechny notifikace
vznikaji zavislosti (FOMO)

objevuje se kybersikana
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y 4

SOCIALNI SITE

neni to jen Facebook...

Instagram (= Facebook)

WhatsUp (= Facebook)
Messenger (= Facebook)

YouTube

Snapchat

TikTok

Roblox

Clubhouse

Twitter

37



ZABEZPECENI FACEBOOKU

2FA prihlaseni
zabezpecit mobil, na kterem Facebook bézi

pri pouzivani se dusledné ridit pravidly pro osobni udaje na
socialnich sitich

zapnout schvalovani prispévku, kde vas nékdo oznaci
mit pouze overeneé pratele (osobné, telefonicky)

skryt seznam pratel pred uplné vSemi
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ZABEZPECENI TIKTOKU

nastavit ucet jako soukromy (jinak bude naprosto verejny)
nastavit, ze komentovat mohou pouze pratelé

nastavit omezeny rezim (dité neuvidi nevhodny obsah na
jinych uctech)

vypnout moznost stahovani videa
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SLEDOVANI VYUZITI SITE

Android: Google Family Link

Apple I0S/macOS: Screen Time

Android, Windows, Apple macOS: KidLogger

kromé mereni Casu umoznuje i blokovat vyuziti

neni vzdy uplné spolehlive, blokaci lIze obejit

40


https://families.google.com/intl/cs/familylink/
https://365tipu.cz/2018/09/18/screen-time-vam-spocita-cas-traveny-aplikacich-a-s-displejem-a-take-umozni-omezit-nove-v-ios-12/
https://kidlogger.net/features.html

BLOKOVANI VYUZITI SITE

nastaveni domaciho routeru pro pripojeni do internetu
informace v manualu nebo u prodejce

“oteviraci” hodiny v konkrétni dny v tydnu

|ze | na konkrétni zarizeni (MAC adresa mobilu)

alternativou je chytra zasuvka (prednastavene
vyp/zapnuti) pro domaci router
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KYBERSIKANA

online agrese
zverejnovani nevhodnych fotek, sireni pomluv a vysmivani
prunik do ciziho Uctu a tam zverejnéni dehonestujiciho obsahu

nereagovat sméerem k utocnikovi (ani jako rodic!)

sverit se (rodic, uditel, linka nebo schranka duvéry)

hlasit policii
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KYBERZLOCINY A POLICIE

kazdy operator a provozovatel obsahové sluzby v CR ma zakonnou
povinnost uchovavat reten¢ni data po dobu 6 mésicu

retencni data = zaznam o datové komunikaci

na PCR ma smysl hlasit kazdy kyberzlodin co nejdFive
na PCR nejsou pfilis v obraze (Gest vyjimkam!)
ve krajskych mestech tomu obvykle “rozumi”

pokud pripad chteji odlozit, dozadujte se jeho prezkoumani “vyse”
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PUBERTAK (2. STUPEN ZS)

ma pravo na soukromi
IT hygiena vC. spravného pouzivani hesel

aktivné sledujte, koho dité sleduje (influenceri)

vysvetlujte mu, proc je neékdo nevhodny

objevuje se kybergrooming

o


https://365tipu.cz/2017/05/03/tip778-co-kdo-je-to-influencer-co-obnasi-influencer-marketing/

KYBERGROOMING

psychicka manipulace v online svéte
cilem utoku je nejcC. ziskani fotek obeti se sex. obsahem
utocnik je vzdy schovan za ukradenou identitou
holky oslovuji “normalni chlapci”
kluky oslovuji homosexualové vydavajici se za vyzyvave holky

pokud mozno nereagovat
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STREDOSKOLAK

zacne se dozadovat moznosti placeni platebni kartou
socialni sité budou formovat jeho emoce
pod tvrdou palbou reklamy (na nakupovani)

objevuje se sexting a sextortion
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ZABEZPECENI PLATEBNI KARTY

vyhrazena karta pouze pro online transakce

svazana s vyhrazenym bankovnim ucétem

s nastavenym nizkym limitem na vSechny transakce

bezpecné ulozena v trezoru (tzn. neni v penézence)

na karté v penézence vypnout online transakce
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MLADY DOSPELY

na socialni siti bude pod tvrdou palbou politické reklamy
doporucujte mu seridézni zdroje informaci

ucte ho overovat fakta

objevuje se kyberstalking

internetové seznamky
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IT HYGIENA



1. ZABEZPECENI IT ZARIZENI

pravidelné aktualizovat sw

pouzivat pouze sw ze seridznich zdroju

pro béznou praci nepouzivat admin ucet
rucné zamykat displej nepouzivaného zarizeni

Sifrovat uloziste dat v zarizeni
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1.1 SERIOZNI APLIKACE

jsou soucasti mobilu od jeho vyrobce
vSechny ostatni jsou rizikove
kradou data (kontakty, zpravy, hesla, biometrie)

smiruji (zvuk, video, poloha); stalkerware

Google Play (Android) vs. App Store (Apple i0S)

o1


https://365tipu.cz/2019/10/02/tip1453-co-je-to-stalkerware/

1.2 RIZIKOVE MOBILNI APLIKACE

predevsim ty zdarma pro Android

predevsim ty, které potrebuiji zpristupnit néjaka data z mobilu
veskera zabava (hry, vylepseni her, uprava fotografii)
“obycCejné” aplikace (svitilna, kalkulacka, lupa)

fitness aplikace (pocitadla kroku a kalorii)

fake antivirus sw
52



2. ZABEZPECENI DAT

neukladat zbytec¢né data ke kontaktim

neukladat geolokacni metadata do fotografii (EXIF)

nemit trvale zapnuta bezdratova sdileni (Bluetooth, AirDrop)
bezpecné pouzivat web a e-mail

bezpecneé pouzivat verejnou WiFi

osobni udaje nepatri na socialni site
53


https://365tipu.cz/2015/06/08/tip159-co-je-to-exif-jak-si-to-prohlednu-a-co-s-tim-delaji-socialni-site/

2.1 BEZPECNY WEB

nepouzivat nezabezpecené web servery

jen ty s adresou https://...

minimalizovat pasivni digitalni stopu pri prohlizeni webu
vypinat/mazat cookies
pouzivat anonymni rezim prohlizeni webu

nebyt sou¢asné prihlasen na socidlni sité a ke cloudovym sluzbam

blokovat reklamy (uBlock Origin)

o4



2.2 BEZPECNY E-MAIL

priznaky nebezpecného e-mailu (malspam, phishing, smishing)

obsah, ktery je prehnané dulezity

obsah, ktery se mé vubec netyka

obsah obsahuje pravopisné chyby

adresa odesilatele je ve skutecnosti jina, nez se jevi
odkazy ve skutecnosti miri jinam

prilohy s neznamymi koncovkami souboru
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http://www.internetprovsechny.cz/bezpecne-na-internetu-10-tipu-jak-poznat-skodlivy-email/

2.3 BEZPECNA WIFI

zabezpeceni domaciho WiFi pristupového bodu (routeru)
aktualizovat sw
jiné nez defaultni heslo pro administraci
administrace povolena pouze z domaci sité
WPAZ2 Sifrovani

bezpecné pouzivani verejné WiFi
pred pripojenim nikam nezadavat zadné osobni udaje
pouzivat Sifrovanou VPN

bezpecné prohlizet web

56



2.4 0SOBNI UDAJE A SOC. SITE

pokud mozno zadné neuvadét
pokud to neni mozne, tak si je vymyslet (jmeno, vek)
zadne fotografie obsahujici obliceje (vlastni i cizi)

zadne fotografie vlastnich deti v nelichotivych situacich
(sharenting)

neidentifikovat obliceje ve fotografiich (vlastnich i cizich)
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https://cs.wikipedia.org/wiki/Sharenting

2.5 ZABEZPECENI GEOLOKACE

geolokaci (vyuziti polohovych sluzeb, tracking)

povolovat pouze v konkrétnich aplikacich (nikoli ve vSech)

povolovat pouze pri pouziti aplikace (nikoli trvale)

vypnout tracking history (iOS: Vyznamna mista, MyActivity.google.com)

data z aplikaci pouzivajicich geolokaci nesdilet verejné

pokud sdilet, tak pouze vyjmenovanym kontaktum
jen minimum aplikaci potrebuje legitimné vyuzivat geolokaci

zbytek je stalkerware

58


https://365tipu.cz/2018/02/11/co-jsou-to-na-iphone-ipadu-vyznamne-lokace-significant-locations-ci-frequent-locations-nebylo-by-lepsi-to-vypnout/
http://MyActivity.google.com

3. ZABEZPECENI HESEL

& s
pokud neni generovaneé, tak vytvorené mnemotechnicky
nepouzivat opakovanée

mit v kazdém systému jiné

pravidelné meénit (po 1-2 letech nebo po uniku)

mit je bezpecné ulozené
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PRIKLADY SPATNYCH HESEL

123456

123456789

gwerty
password
1234567
12345678
12345

lloveyou

zdroj: 15 nejpouzivanéjSich hesel, Tripwire Inc.

111111
123123
abc123
qwerty123
192w3edr
admin

qwertyuiop
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https://www.tripwire.com/state-of-security/latest-security-news/worst-passwords-list-reveals-123456-to-still-be-top-offender/

3.1 ULOZENI HESEL

hlava (vlastni)
zapeceténa obalka v trezoru (vlastnim)
spravce hesel
aplikace: LastPass, KeePas, 1Password, Bitwarden

webovy prohlizecC: Firefox, Chrome

61



3.2 POUZIVANI HESEL

nikomu je nesdeéelovat
vzdy zmenit, pokud mi ho nékdo sdéli (a je moje)
opatrnost pri zadavani do systemu

kamery

otisky na displeji telefonu

62



3.3 VICEFAKTOROVE OVERENI

pro pristup do systému nestaci jen znat uzivatelskeé heslo
je treba jeste navic

neco mit (napr. SMS s jednorazovym kédem)

nekym byt (biometricky udaj, napr. otisk prstu)

nékde byt (geolokacni udaj, napr. aktualni poloha)

2 faktory = 2FA = napr. ovéreni heslem a jednorazovym kodem

63



DALSI INFORMACNI ZDROJE



DOKUMENTY A E-LEARNING

Dité v siti Internetem bezpecné (kniha pro déti)

Rodina v siti Jak na internet bezpecné (komiks pro
dospeélé)

@365tipu

g #vbezpeci (pro déti a seniory)
RiSse za monitorem

(knihy pro predskolni déti)

e-bezpedi

On-line ZOO (komiks pro deti) NUKIB osvéta pro rodi¢e a ugditele

Kyber trable (hra pro déti
evaer THUE i By 02 Chytra Skola

Digitalni stopa

Nenech to byt
Zvolsi.info (on-line schranka duvéry)
Kybertest Kraje pro bezpecny internet
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https://www.flowee.cz/ditevsiti
https://www.rodicevitani.cz/rubrika/trendy-ve-vzdelavani/rodina-v-siti/
https://365tipu.cz
http://www.risezamonitorem.cz
https://knihy.nic.cz/files/edice/online_zoo.pdf
https://blog.nic.cz/2021/03/17/kyber-trable-vzdelavaci-hra-nejen-pro-deti/
https://moodle.nic.cz/mod/page/view.php?id=345
https://zvolsi.info/pruvodce-po-socialnich-sitich/
https://kybertest.cz/
https://www.internetembezpecne.cz/wp-content/uploads/2017/03/Roman-Kohout-Internetem-bezpecne-publikace-pro-deti.pdf
https://knihy.nic.cz/files/edice/jak_na_internet_bezpecne.pdf
https://vbezpeci.nativecnc.cz
https://www.e-bezpeci.cz/
https://osveta.nukib.cz/local/rozcestnik
https://www.o2chytraskola.cz
https://www.nntb.cz
https://www.kpbi.cz/

NAUCNA VIDEA

Jak na internet

Nebojte se internetu

Bezpecné online
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https://www.jaknainternet.cz
https://www.nebojteseinternetu.cz
https://www.televizeseznam.cz/porad/seznam-se-bezpecne

FILMY A SERIALY

#martyisdead

V siti

/socialni dilema



https://www.martyisdead.cz
https://www.ceskatelevize.cz/ivysilani/12360773574-v-siti/21856227079
https://www.netflix.com/cz/title/81254224
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DEKUJI ZA POZORNOST



